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Budovanie informa¢nych systémov nastol'uje nielen otazky technického riesenia
prenosu, spracuvania a vyuzivania dat, ale aj ich potrebnej ochrany pred umyselnym alebo
neumyselnym naruSenim. Priprava vstupnych udajov byva casovo i financne néaro¢na
abolo by velmi nezodpovedné ponechat vSetky vytvorené podklady bez nalezitého
zabezpecenia. Rovnako 1 samotny proces spracuvania informacii a pripravy vystupov pre
rozhodovanie nie je bez rizika pripadnej modifikacie alebo aj mozného zneuzitia dat.

Utinna ochrana informacii vyzaduje viak, popri prijimani technickych opatren,
dobrt legislativnu zakladitu. Rovnako ako v inych oblastiach pravneho systému, musia byt
aj v tejto sfére vymedzené urcité pravidla i s prisluSnymi sankciami za ich porusenie. Ako
priklad, dotykajuci sa kazdého obcCana, mozem uviest’” problematiku ochrany osobnych
udajov, ktoré¢ by sa dali zneuZzivat’ rdznymi sposobmi. O citlivosti tejto otazky sved¢i fakt,
ze hoci uz v roku 1992 bol prijaty patriény zakon, zac¢iatkom roku 1998 bolo prerokované
a schvalené nové znenie zdkona NR SR ¢.52/1998 Z.z. o ochrane osobnych udajov
v informac¢nych systémoch.

Jednym z rozhodujucich legislativnych opatreni kazdého Statu je prijatie zdkona na
ochranu utajovanych skuto¢nosti. Jeho vyznam vyplyva uz zo samotného nadzvu, pricom je
rozhodujucim kritériom pre znacnt Cast’ spracovavanych informacii a to najma tych, ktoré
je vzaujme Statu Co najprisnejSie strazit. Zakladné principy ochrany dat, vymedzené
v takomto zékone, sa potom ndsledne vyuZzivajli aj pre nizSie Urovne zabezpecenia,
napriklad v podnikovej a sikromnej sfére na ochranu ,,firemného* tajomstva, vo finan¢nej
sfére apod. V nasej republike bol k tejto problematike v roku 1996 prijaty zdkon NR SR
¢.100/1996 Z.z. av nasledujuicom roku jeho vykondvaci predpis: Vyhlaska MV SR
¢.129/1997 Z.z..
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1.

Zikon NR SR ¢.100/1996 Z.z.

Ako uz bolo povedané, je zdkladnou legislativnou normou, ktord definuje Statne

a sluzobné tajomstvo, urcuje spdsob jeho ochrany, zodpovednost' osdb, charakterizuje

technické prostriedky a podmieiiuje ich vyuzivanie a napokon stanovuje sankcie za jeho

nedodrziavanie. Z hl'adiska bezpecnosti informacii su délezité nasledujuce zasady:

utajované skutoCnosti sa musia chranit’ pred nepovolanymi osobami a pristup k nim je
redukovany vyberom osdb

na ochranu informacii sa vyuzivaju fyzické, mechanické, rezimové, technické,
programoveé a Sifrové metddy (ich vhodna kombinacia)

vSetky technické prostriedky na vytvaranie, spraciivanie, prenos a archivovanie
informacii a veci obsahujucich utajované skuto¢nosti sa mozu pouzivat’ iba tak, aby sa
zabezpecCila ochrana tychto informacii

na pouzivanie technickych prostriedkov musi byt spracovany a schvéleny
bezpecnostny projekt.

Pozitivom prijat¢ého zdkona je, Ze vytvoril legislativhu podstatu pre pracu

s utajovanymi skuto¢nostami a tym aj vychodiskovy rdmec pre ochranu informécii. Jeho

praktické vyuzivanie prinieslo vSak niekol’ko problémov ato najmid vo vztahu k tol'ko

diskutovanej aproximacii prava:

dva stupne oznaCovania utajenia (tajné aprisne tajné) nie s kompatibilné
s pouzivanymi §tyrmi stupfiami v §tatoch EU a NATO

podrobnejSie je potrebné vymedzit' sposob vyberu osob, ako aj ich opravneni pre
zoznamovanie sa s utajovanymi skuto¢nostami

absencia centralneho organu (bezpec¢nostného tradu) a jeho pravomoci st'azuje vykon
niektorych funkcii (certifikécia, Statny dozor, vydavanie potvrdeni apod.)

ukazuje sa nutnost’ zavedenia funkcie bezpeCnostného riaditel'a v organoch Statnej

spravy, ktory by bol povereny vykonom povinnosti vyplyvajicich zo zakona.
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2. Vyhlaska MV SR ¢.129/1997 Z.z.

V nadvéznosti na prijaty zdkon o ochrane utajovanych skutocnosti bola vydana

vykonévacia vyhlaska, ktord podrobnejSie vymedzuje niektoré ustanovenia zékona a to

najmi v oblasti:

urcovania opravnenych osob

manipulécie s pisomnostami (evidencia, rozmnoZzovanie, preprava, ukladanie
a vyrad’ovanie)

pouzivania a ochrany technickych prostriedkov.

Vo vztahu k bezpecnosti informacii je najviac aktualna tretia oblast, ktora

detailnejSie definuje technické prostriedky a ich vyuzivanie, ako aj zakladné bezpecnostné

dokumenty: bezpecnostny zamer, bezpecnostny projekt a bezpecnostné smernice.

Prinosom vykonavacej vyhlasky je, Ze sa podrobnejSie zaoberd uvedenou

problematikou anajmd, Ze komplexnejSie rieSi ochranu informécii spracovavanych

technickymi prostriedkami. K tomu urcuje tieto zakladné zasady:

technické prostriedky je mozné pouzivat’ iba v stlade so schvalenym bezpecnostnym
projektom

ochrana musi byt’ zabezpecena po celi dobu spracovania informaécii

automatické vedenie kontrolného zaznamu o aktivitach uzivatel'ov

vyuzivanie schvalenych prostriedkov Sifrovej ochrany informacii

pravidelné vyhodnocovanie a kontrola bezpecnostnych opatreni

uréenie zodpovednej osoby.

Rovnako, ako spominany zdkon, ani vykonavacia vyhldska sa nevyhla urcitym

nedostatkom, medzi ktoré mozno zaradit’:

nejednoznacné vymedzenie niektorych pojmov (napriklad: ,,prenos technickymi
prostriedkami* z hl'adiska pouzitia prostriedkov Sifrovej ochrany informacii)

absenciu kritérii a poziadaviek na prostriedky tzv. fyzickej bezpecnosti (zamky, mreze,
ochranné folie, elektronické kontrolné a zabezpecovacie systémy, signalizacia apod.)
protire¢ivost analyzy rizik avo vyhlaske uvedenej analyzy kvalitativneho
zabezpecenia ochrany, resp. klasifikovania hlavnych hrozieb

neprepracovanost’ opatreni v oblasti personalnej a administrativnej bezpecnosti, ako aj

organizacnych opatreni.
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3. Porovnanie pravnych noriem s legislativou v CR

V stvislosti s pripravou Ceskej republiky pre vstup do NATO bolo potrebné prijat’
cely rad pravnych noriem, medzi ktorymi boli aj normy z oblasti ochrany utajovanych
skuto¢nosti. Zéakladny zakon bol po dlhodobejSom procese prijaty az 11.6.1998, ale
v kratkom ¢asovom slede po nom nasledovalo vydanie 8 stvisiacich predpisov:

e o podrobnostiach urCovania aoznaCovania stupfha utajenia apraci s utajovanymi
pisomnost’ami (vyhlaska ¢.244/1998 Sb.)

e 0 osobnostnej spdsobilosti (vyhlaska ¢.245/1998 Sb.)

e nariadenie vlady k stanoveniu zoznamov utajovanych skuto¢nosti (¢.246/1998 Sb.)

e 0 objektovej bezpecnosti (vyhlaska ¢.258/1998 Sb.)

e 0 spdsobe apostupe overovania bezpeCnostnej spolahlivosti organizacie (vyhlaska
€. 263/1998 Sb.)

e 0 zdravotnej sposobilosti (vyhlaska ¢.315/1998 Sb.)

e o zaisteni technickej bezpe¢nosti a certifikacii technickych prostriedkov (vyhlaSka
¢. 12/1999 Sb.)

e 0 zaisteni bezpecnosti informacnych systémov aich certifikacii (vyhlaska ¢.56/1999
Sb.).

Z uvedené¢ho prehladu je zrejmé, ze legislativne podmienky pre bezpecnost
informacii su v Ceskej republike prepracovanejsie a komplexnejsie postihujii celti tato
oblast. Uz samotny zakon o utajovanych skutocnostiach (¢.148/1998 Sb.), ktory je
porovnatelny s obdobnymi zakonmi v EU a NATO, vytvoril dobra pravnu zakladiiu
a zriadenim Narodného bezpecnostného Uradu delegoval vykon suvisiacich funkcii na
tento ustredny spravny urad. VacSinu vykonavacich vyhlaSok pripravil avydal
novozriadeny urad, ktory mad zodpovedajuce kompetencie aj na ich kontrolu a vykon
prislusnych pravomoci.

Prakticky vsSetky nedostatky znaSich prdvnych noriem, ktoré som uviedol
v predchadzajiicej Casti ¢lanku, sa v zakone a vyhlaskach Ceskej republiky nevyskytuju.
Ovel’a podrobnejsie je napriklad riesend oblast’ vyberu osob, kde je zavedeny bezpecnostny
dotaznik, ktorého sucastou st posudok o zdravotnej spdsobilosti, posudok o osobnostnej
sposobilosti, Cestné prehldsenie o bezthonnosti atd. Rovnako v oblasti bezpecnosti
informacii sa podrobnejSie definuju zakladné kritéria, zavadza sa proces certifikacie

(vktorom sa zistuje zhoda technickych prostriedkov, informa¢nych systémov
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a kryptografickych  prostriedkov s bezpenostnymi  Standardmi)  a bezpecnostne]
spol'ahlivosti organizacie.

Vyznamnym prvkom je taktiez kategorizacia prostredia, v ktorom technické
prostriedky spracuvajice utajované skutoCnosti pracuji, ¢im sa zabezpecuju nielen
samotné prostriedky, ale celé objekty a ochrana je komplexnejSia. Samostatna vyhlaska
riesi zaistenie bezpecnosti informacnych systémov, ¢o je pri siasnom rozvoji vypoctove;j
techniky a informatiky vobec, velkym prinosom z hladiska ich ochrany. Tato pravna
norma detailne rozpracovdva poziadavky na celé systémy irdzne komponenty,

bezpec¢nostné dokumenty, prevadzkové podmienky a certifikdciu informacnych systémov.

4. Zaver

Z uvedeného porovnania zretelne vyplyva fakt, ze v Ceskej republike sa venovala
sustredenejSia pozornost’ priprave legislativy v oblasti ochrany utajovanych skuto¢nosti
a bezpec€nosti informacii. Ministerstvo vnatra SR, ktoré je ustrednym orgdnom Statnej
spravy na ochranu utajovanych skutoCnosti a Sifrovi ochranu informacii, si zrejme
uvedomilo urcité zaostavanie a v priebehu minulého roku pripravovalo novelizaciu zdkona
NR SR ¢.100/1996 Z.z. Tato novelizacia vSak nepredpokladala vyrazni zmenu zakona
a v podstate sa sustredila iba na zvySenie poctu stupniov utajenia z dvoch na Styri.

Na rokovani legislativnej rady vlady SR vtomto roku bolo rozhodnuté, ze
pripravovand novelizdcia nepostauje aje nevyhnutné navrhnut' nové znenie zakona.
Prislusni legislativni odbornici teraz pripravuji prva pracovni verziu a je otazkou, pre aké
upravy sa rozhodnu. Domnievam sa, Ze vhodné priklady nemusia hl'adat’ d’aleko a pravne

normy Ceskej republiky v tejto oblasti mozu byt’ inspirujuce.
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