BEZPECNOST A OCHRANA INFORMACII V PROSTREDI SIS

pplk. Ing. Milo§ SMIRJAK, CSc.
VTU Liptovsky Mikuls

"Dajte mi desat’ starostlivo vybranych hakerov a za 90 dni zrazime tito krajinu na
kolena. Chaos, ktory mozno vyvolat’, bude enormny."
Jim Settle, konzultant v obore
bezpecnosti a byvaly riaditel
brigady boja proti kriminalite na

poli informatiky v FBIL

Uvod

Zaostavanie, ako jedno z nemilych dediCstiev nedavnej minulosti, sa snad’
najvyraznejSie prejavilo v oblasti informacnych technolégii a ¢o sa nasledne negativne
premieta aj do d’alSich oblasti. V ramci zniZovania tohoto zaostdvania mozno v stcasnej
dobe sledovat’ doslova masové nasadzovanie vypoctovej techniky vo vSetkych oblastiach
aj v ramci Statnej spravy SR. Sucasne je vidiet' aj vyrazny rozvoj pocitaCovych sieti a
informacnych systémov.

Tento rozvoj vSak so sebou neprinaSa len pozitivne javy. Zasadne novy druh
spracovavania, prenosu a uchovéavania dat sposobil nebezpecné zaostavanie bezpe¢nostno-
informacného povedomia mnohych uzivatelov, ktori stdle nie su schopni zodpovedne
posudit’ nebezpecenstva a uskalia pocitatového spracovavania informacii. Z praxe
vyplyva, ze podcenovanie az bagatelizovanie moznych problémov a ddsledkov je dost
roz$irené a uzivatelia ani nie st si vedomi svojho nespravneho myslenia a konania.

Existuje totiz vela spdsobov ohrozenia systému, ktorymi moze utocnik ziskat
pristup k jeho vypoctovej kapacite a dostat’ sa k najcennejSiemu aktivu systému —
k informaciam. Vo svojej najnevinnejSej forme sa také naruSenie prejavi neustalym
obtazovanim legdlnych uzivatelov nezmyselnymi spravami ¢i kratkodobym zniZenim
vykonu. V horSom pripade bude systém nakazeny roznymi virusmi a Skriatkami.
V najvaznejSich pripadoch vSak moéze byt kompromitovana, ¢i dokonca ohrozena

bezpecnost’ a suverenita Statu.
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Toto dokazuju aj udaje organizacie CERT (Computer Emergency Response Team),
ktoré su skutocne alarmujice. Pocet prienikov do najroznejSich informaénych systémov
rastie, ale o je mozno este horsSie, iba vel'mi mala Cast’ z tohoto poctu je hlasena. Dovod je
vel'mi jednoduchy - u komercnych subjektov by pripadné spravy o naruseni pocitacovej
siete mohli viest’ k odvrateniu zdkaznikov. V pripade Statnych uradov a organizacii by
mohol taky pripad niekoho stat’ teplé miestecko, alebo sa irady obavaju negativnej odozvy
verejnosti. V podstate sa teda na povrch dostane len zlomok tdajov o naruSiteloch. Aj to
vacsinou len v takych pripadoch, Zze sa hakera podari chytit' (a to byva skuto¢ne vel'mi
zrieka), alebo ak informdcie zverejni niekto iny a nie je mozné tomu zabranit' (napr.

novinari).

1. Dovody rieSenia ochrany informacii a bezpecnosti IS

Jednym z faktorov, ktor¢ si treba uvedomit’ je to, Ze vSeobecne je vzdy potrebné
vyvinut’ mensie usilie a prostriedky na zneuzitie i zni¢enie veci, nez na ich budovanie a
ochranu. V oblasti informa¢nych technologii to znamena okrem iného, ze na jednej strane
vyspelé §taty venuju velku pozornost’ a obrovské prostriedky na rozvoj a vyuZivanie
informacnych technoldgii (hlavne na dosiahnutie vySSej konkurencieschopnosti a
bezpecnosti krajiny). Na druhej strane menej vyspelym krajinam Casto mdze postacovat’
podstatne menej prostriedkov na zneuzitie, ¢i dokonca zniCenie tychto informacnych a
komunika¢nych systémov, ktoré by vo svojich ddsledkoch mohlo dokonca viest’
k ekonomickému ¢i bezpecnostnému kolapsu krajin od takychto technoldgii Zivotne
zavislych.

Dialkova komunikacia (predovsetkym v pripade pripojenia k najznamejsej
pocitacovej sieti Internet) prindsa vel'ké nebezpecCie predovsetkym zo strany prienikarov
(tzv. hakerov), ktori si robia z prieniku do najroznejsich stikromnych sieti doslova sut’az.
V pripade Statnych sieti a systémov je ich motivacia este vdcsia. Okrem toho je v pripade
uvedenych systémov a sieti nevyhnutné pocitat’ aj s aktivitami moderne vybavenych a
primerane motivovanych $piondznych sluzieb cudzich Statov.

Tento fakt potvrdzuje aj Krajsky tirad pre ochranu konstitucie Baden-Wiirttemberg,
ked’ vo svojej Studii dokazuje, Ze Spionazne aktivity tajnych sluzieb nepolavili a znamenajt
vazne narastajuci problém. Obzvlast’ priemyselnd Spionaz sa z aspektu Coraz tvrdSieho

medzinarodného sut'azenia stava d’alsim najnovsim ciel'om cudzich vyzvednych zaujmov.
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Sherry Roggermanovda, koordinatorka u predajcu hardveru v americkom meste
Phoenix, zhrozene prehlasila po zapojeni ochranného systému: "Je to hrozné. Tazko si
mozno predstavit’, Ze niekto travi cely ¢as tym, Ze sa snazi dostat’ do vasho systému".

Podla plukovnika Johna J. Sheldona z organizacie CISS (Center for Information
Systems Security) z Pentagonu sa pri pouzivani siete Internet pokusa CISS dostat’ do sieti
Ministerstva obrany USA. Podl'a vyjadrenia zastupcov organizacie CISS sa mdzu hakeri
dokonca az v devitdesiatpdt’ percentach do tychto sieti neopravnene dostat. Prijde sa
pritom len na pét’ z tychto utokov a odhalenych je z toho len pat’ d’alSich percent.

Tuato skutocnost’ podporuje aj vyjadrenie Josepha Markowitza, riaditel'a kancelérie
Community Open Source Program Office, ktord vznikla pri CIA. Podla tohoto vyjadrenia
sa na Internet pripojila CIA a pédt dalSich vyzvednych sluzieb, aby tu zbierali
"neklasifikované" a "verejne pristupné" informécie. Spravodajské tidaje budu vyuzivat’ aj
sesterské agentiry typu NSA (National Security Agency) a DIA (Defence Intelligence
Agency).

Pritom sa tieto Spiondzne agentury sami okamzite vzacali zaujimat’ o hrozby
posobiace z Internetu, predovSetkym od hakerov. Markowitz povedal, Ze prebicha
inStalacia bezpecnostného systému, o je pristupovy server, ktory chrani internu (vlastni)
siet’ proti akymkol'vek rusivym snaham zvonku. Specialne hardverové zariadenie, ktorého
schéma nebola zverejnend, okrem toho umozni, aby analytici prenasali subory z Internetu
na svoje vysoko tajné pracovné stanice bez toho, aby bolo mozné vykonat’ prenos opaénym
smerom.

Podl'a vyjadrenia Barbary Fraserovej, manazérky vyvoja v CERT, sa spravcovia
sieti stale viac obavaju vyvojovych prostriedkov pocitaCového podsvetia, ktoré testuji a
vyuzivaju znadme slabé miesta v zabezpecovacich systémoch. "Nevitani hostia uz nemusia
byt velkymi odbornikmi, aby prekonali slabé miesta," varuje B.Fraserova. "Oni proste
mdzu vypustit’ niektory z takychto programov na vas systém alebo siet’ a uz st vo vnutri".

Vo svete je znamych nepreberné mnozZstvo pripadov prienikov, dokonca aj do
chranenych Statnych systémov. Obet’ami sa stali tak organy NATO, ministerstvd obrany,
velitel'stva vsetkych druhov vojsk (pozemnych, vzdusnych aj ndmornych), tajné sluzby
rézneho druhu v roéznych Statov, ako aj vlady mnohych Stitov alebo kancelarie
prezidentov. PodrobnejSie st najznamejSie prieniky takéhoto druhu popisané a rozobraté

v materiale [4].
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Pre d’alSie odstrasujuce pripady netreba chodit’ ani tak d’aleko a staci si pripomentt’
len dva pomerne nedavne pripady, ktoré sa stali aj u nasich najblizsich susedov - v Cesku a
Mad’arsku.

Najskor si pracovnik jednej Ceskej tajnej sluzby "zabudol" v reStauracii na stolicke
notebook, ktory obsahoval utajované informécie. Po ndvrate ho tam uz samozrejme
nenaSiel. Na ochranu pristupu k informaciam v notebooku nebol pouzity Ziaden
bezpec¢nostny prostriedok a aj samotné informacie boli v otvorenom tvare a neboli
chranené Sifrovanim. Odcudzenymi informéaciami bol prave naplneny novo zavadzany
informacny systém danej sluzby. Oficidlne miesta sa neskor snazili zl'ahcovat' dopad
tohoto ¢inu tvrdenim, Ze iSlo len o cviéné data. To je ale dost’ nepravdepodobné vzhl'adom
k spdsobenému rozruchu a nasledujicemu tvrdému sposobu preSetrovania. NavysSe
spominany pracovnik uz v postihnutej sluzbe nepracuje!

Druhy pripad sa odohral v Madarskej republike. Predsedovi branno-
bezpecnostného vyboru madarského parlamentu pocas jeho dovolenky pri Balatone
neznami zlodeji vykradli byt a odniesli si z neho aj jeho pocita¢ aj so sluzobnymi datami
tykajicimi sa rokovani branno-bezpecnostného vyboru. Na ochranu pristupu
k informaciam v tomto pocitaci rovnako nebol pouzity ziaden bezpecnostny prostriedok a
aj samotné informacie boli tiez v otvorenom tvare a neboli chranené Sifrovanim. V tomto
pripade postihnuty otvorene priznal, Ze zverejnenie tychto dat méze mat’ vplyv na
bezpecnostnu situdciu Stitu a mohlo by ohrozit’ aj obranyschopnost’ Mad’arska!
Otvorena ale ostava otazka, ¢i spominany pocita¢ bol len obycajnou sucastou vsetkych
ostatnych odcudzenych veci alebo odcudzenie ostatnych veci malo zakryt' hlavny zamer

vlupania - odcudzenie tohoto pocitaca aj s dditami v nom obsiahnutymi.

2. Bezpecnostny projekt informacného systému

Ak maji byt informacie chranené zodpovedajicim spdsobom, treba rieSit’
zaistenie ich ochrany a bezpecnosti v ramci celého informacného systému komplexne
a vel’mi dosledne. Ak sa opomenie Co i len jeden ¢lanok pri spracovani informacii, mdze
to zapricinit’ netcinnost’ celého systému ochrany a spdsobit’ zbytocnost’ uz realizovanych
opatreni.

Spdsob  vyuzitia Specidlnych bezpecnostnych prostriedkov v kombindcii
s prisluSnymi organizanymi opatreniami je potrebné zvazit vzdy v zavislosti od
konkrétneho sposobu realizicie, poziadaviek a ucelu informaéného systému. Pre tieto

ucely sa spracovdva tzv. bezpefnostny projekt, ktory na zaklade analyzy rizik
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hodnoteného systému riesi optimalny sposob zabezpecenia ochrany s ohl'adom tak na
kazdy jednotlivy prvok systému, ako aj na systém ako celok. Bezpecnostny projekt
zohladiuje Specifické vlastnosti, poslanie a druh chraneného informac¢ného systému.
Bezpecnostny projekt sa spracovava v etape kone¢ného projektu systému. Z dovodu
Specifického charakteru rieSenej problematiky a nevyhnutnej ochrany informécii o danom
informacnom systéme je bezpecnostny projekt:

e posudzovany inym, presne vymedzenym okruhom odbornikov v oblasti bezpecnosti

informacnych systémov,

e vydavany ako samostatny material.

Ak systém predloZeny na postdenie nespiiia vietky kritéria z hl'adiska charakteru
spracovavanych informadcii a jeho pouzitia a ur€enia, je potrebné v ramci bezpe¢nostného
projektu navrhnit’ dodatocné bezpecnostné opatrenia a d’alej postupovat’ nasledovne:

e ak bol na posudenie predlozeny hotovy vytvoreny systém, nasledne je potrebné preverit
realizaciu navrhnutych opatreni,
e ak bol na posudenie predlozeny projekt budovaného systému, je potrebné preverit

zapracovanie navrhnutych opatreni do systémového projektu.

Ako optimalne rieSenie vychddza posudzovanie systému uz v etape zdmyslu jeho
rieSenia a prislusné bezpecnostné opatrenie zaintegrovat do systému uz od samotného
zaCiatku jeho budovania, tzn. systém budovat’ uz s ohl'adom na potrebné bezpecnostné
prvky. Dany systém je potom kompaktnej$i a odolnejsi voc¢i prejaveniu sa moznych
hrozieb (prostrednictvom existujicich bezpecnostnych slabin) a aj celkové naklady na
rieSenie takéhoto systému st nizSie. Tomu zodpovedaju aj ziskané doterajSie skusenosti
vtejto oblasti dosiahnuté v ostatnych krajinach s rozvinutymi informacnymi
technoldgiami.

Spracovanie bezpecnostného projektu je potrebné zverit’® Specializovanému
pracovisku (organizacii), ktor¢ moze poskytnut’ plné¢ zaruky za navrhnuté rieSenie a

realizované bezpecnostné mechanizmy.

3. Analyza rizik
Pocitacova bezpecnost’ je relativna. Ak niekto uvazuje o vytvoreni, ndkupe alebo
pouziti bezpec¢nostného produktu, musi porovnavat’ cenu tohoto produktu a riziko

zaobidenia sa bez neho. Niektoré organizacie tento proces formalizuju a nazyvaju ho alebo
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analyza rizik. Analyza rizik musi byt’ vykonana ako jedna z prvych ¢innosti pri tvorbe
budovaného IS. Ide o proces, v ramci ktorého sa zistuji hrozby, ktoré¢ ohrozuji chranené
aktiva systému. Pre kazdt hrozbu je zistena pravdepodobnost’ ohrozenia aktiv touto
hrozbou. Proces analyzy rizik zahriiuje identifikaciu a hodnotenie urovne rizik na zaklade
matematickych metod. Tieto metédy umoznujii vypocitat (stanovit) Uroven rizik na
zéklade ocenenia aktiv, z ktorych sa hodnoteny systém sklada, zhodnotenie tirovne hrozieb

a charakteru slabin, prostrednictvom ktorych sa mdzu hrozby prejavit’.

Hlavnym cielom analyzy rizik je pomdct vybrat z hladiska ceny efektivne
bezpecnostné opatrenia, ktoré budil existujuce rizikd bud Uplne eliminovat’ alebo
redukovat’ na prijatelna uroven. Analyza rizik tak vytvara obraz toho, ako dodlezity je
systém pre uzivatela a ako ho je ochotny zabezpecCit - z hladiska zariadeni, I'udi a
rozpoétu. Standardna analyza rizik zahriiuje pohlad na hmotné hodnoty - napriklad
budovy, pocitace, d’alSie zariadenia a urcenie, ako ich najlepsie chranit. Vzhl'adom k tomu,
7e najcennejSie aktiva organizacie byvaju informacie, je potrebné sa starostlivo zamerat’ na
najlepsiu ochranu prave informacii.

Analyza rizik sa zameriava na ddta vo vSetkych komponentoch, programy,
technicke prostriedky (fyzické aktiva), prevadzkovo-fyzikilne aktiva, prevadzkovo-
organizacné aktiva. Posledné dve rizikd moézu byt velmi tazko definovatelné a
kvantifikovateI'né (napr. Zivelné udalosti) a obsahuju aj 'udsky faktor (vnutorna hrozba zo
strany obsluhy). Odborné spracovanie analyzy rizik moze vyrazne napomoct pri stanoveni
primeranej Urovne zabezpecenia systému. Plati totiz, ze bezpecnostné zariadenie, ktoré je
drahSie nez hodnota informacii, ktoré ma chréanit, nie je efektivne z hladiska hodnoty.
Absolutnu bezpecnost’ mozno dosiahnut’ len za cenu neobmedzenych nakladov.

V priebehu analyzy rizik sa realizuji postupnosti ¢innosti, ktoré st vykondvané so
systémovymi Specifikdciami a poziadavkami:

a) analyza problému - zaobera sa prostredim a poziadavkami na systém,
b) identifikacia - zaobera sa aktivami, hrozbami a obmedzeniami tykajicimi sa systému,
¢) ohodnotenie moznych rieseni - z hl'adiska vhodnosti, ceny a prijemnosti protiopatreni,

d) integracia rozhodnuti - zaobera sa jednotlivymi variantmi a vypracovanim spravy.
Na analyzu rizik nadvédzuje riadenie rizik, ktor¢ zahrnuje identifikaciu,

vyber a aplikdciu protiopatreni, ktoré¢ su adekvatne vypocCitanym rizikdm a umoziuji

redukovat’ rizikd na akceptovatelnti uroveil. Riadenie rizik je ¢innost’ (proces), ktory hra
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principidlnu tlohu poc¢inajtic od Stadia ndvrhu systému az po Stadium jeho prevadzky a ma

za ciel’ znizovat’ uroven rizik v kazdej faze Zivotného cyklu systému.

4. Otazky bezpecnosti Statneho informac¢ného systému

Koncepcia Statneho informacného systéemu na roky 1997 - 1998 a bezpecnost’
informdcii SIS

V materidle ,,Koncepcia Statneho informaéného systému na roky 1997 - 1998
(dalej len Koncepcia) je venovand pomerne velka pozornost’ bezpecnosti a ochrane
spracovavanych a uchovavanych udajov. Na viacerych miestach tohoto materidlu je
zdorazilovana potreba zabezpeéenia SIS a uvadzany pristup a navrh spdsobu rieSenia jeho
ochrany.

V uvedenej Koncepcii su stanovené jej zakladné ciele na roky 1997 - 1998. Medzi
tymito cie'mi je na jednom z prvych miest uvedena potreba vytvorenia podmienok pre
bezpecénost’ a ochranu Gidajov SIS proti ich zneuzitiu. Opravnenost’ tohoto ciel'a dokazuje aj
ta skuto¢nost’, Ze rieSenie problémov bezpecnosti sa dotyka vsetkych Styroch zékladnych
okruhov, na ktoré¢ sa orientoval ,,Narodny program informatizacie Slovenskej republiky*

z roku 1992.

Otazky urovne bezpecnosti v siet’ ovom prostredi a pristupy k rieSeniu

Z analyzy sucasného stavu rozvoja SIS vyplyva, Ze sa nerealizoval pozadovany
prechod na architektaru typu ,klient - server” v unixovom prostredi. Tato skutocnost’ ma
priamy dopad aj na bezpeé¢nostnu stranku rie$enia §tatneho informa¢ného systému. Ziaden
z najpouzivanejSich opera¢nych systémov Windows totiz nema pre sietové prostredie
certifikdt ani na uGrovni minimélnej bezpecnostnej triedy Cl (podla americkych
bezpecnostnych kritérii TCSEC [Oranzova knihal).

Nizsie ako trieda Cl je len trieda D bez vyuzitia akychkol'vek ochrannych
mechanizmov. Pritom pre ochranu dovernych informaécii je potrebna bezpecnostna trieda
aspon na arovni C2 podl'a TCSEC. Pre ochranu niz$ich stupiiov utajovanych informacii je
potrebna bezpecnostna trieda aspon na urovni Bl podla TCSEC. Takuto uroven poskytuju
napriklad operaéné systémy Unix.

Uvedeny problém je mozné riesit’ dvoma sposobmi:

1. priame pozitie operacného systému Unix s certifikdtom na prislusnu triedu bezpecnosti,
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2. pouzitie opera¢ného systému Unix s certifikdtom na triedu bezpecnosti niz§iu o jeden

stupen, nez je pozadovand, so suasnym pouzitim bezpecnostnej nadstavby nad tymto

opera¢nym systémom (Co tiez zabezpeci primeranu troven ochrany).

Dévody pre rieSenie uloh ochrany informdcii v Statnom informacnom systéme a

realizacie bezpecnostného podsystému

Zlozitost' rieSenia ochrany v prostredi SIS a dovody pre rieSenie bezpe&nosti

vyplyvaju z viacerych skuto¢nosti:

vyvoj a realizacia rezortnych IS boli - a v shcasnosti aj stile su - uplne
nekoordinované a §titne IS uréené pre SIS st tak vo vi&Sine pripadov vzijomne
nekompatibilné, co spdsobuje neexistencia legislativy a jednotnych Standardov
v Statnej sprave,

v SIS budii spracovavané informacie rdzneho stupiia utajenia a rdézneho urcenia
(chranené aj verejne pristupné informécie), pretoze SIS bude sluzit' tak pre organy a
organizacie Statnej spravy, ako aj pre Siroku verejnost’ (jednotlivcov, organizicie aj
podnikatel'ské subjekty) a do systéemu budu mat umozneny pristup aj uzivatelia

neprevereni z hladiska citlivych informdcii SIS,

to znacne zvysSuje riziko pokusov o odcudzenie, vymazanie alebo modifikdciu chranenvch

udajov SIS bez potreby pokusov o korupciu zodpovednych pracovnikov:

* utajovanych informdcii (chranenych v zmysle zakona NR SR ¢.100/1996 Z.z.
o ochrane §tatneho tajomstva, sluzobného tajomstva a Sifrovej ochrane informécii a
o zmene a doplneni Trestného zakona v zneni neskorSich predpisov a vyhlasky MV
SR €. 129/1997 Z.z., ktorou sa vykonava zdkon NR SR ¢.100/1996 Z.z.),

* osobnych udajov urcenych iba pre Specifické pouzitie (chranenych v zmysle zakona
NR SR ¢.58/1998 Z.z. o ochrane osobnych tdajov v informacnych systémoch) -
napr. informacie o zdravotnom stave, finan¢nej situacii, majetkovych pomeroch,
politickej prislusnosti a pod. - z nedavnej] minulosti je znamych viacero
neobjasnenych pripadov zneuzitia osobnych udajov aj u nés,

do SIS budi integrované rezortné informaéné systémy vybudované a eSte aj

v sucasnosti budované nekoordinovane a autonémne dokonca aj v ramci

jednotlivych rezortov, ¢o sposobuje neexistencia legislativy a jednotnych Standardov

v ramci tychto rezortov,

podPa poZiadaviek ma SIS sprostredkovat’ pripojenie svojich uZivatePov aj k sieti

Internet, o je medzinarodnd pocitacova siet, ktora je zndma mnohymi pokusmi
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1GspeSnymi prienikmi o Utok na Statne aj firemné systémy zo strany hakerov a
organizovanych sluzieb,

znacne zvySena pravdepodobnost’ ,neuvedomelych“ a nepoucenych uzivatel’ov,
ktori budu mat’ nizke bezpecnostno-informacné povedomie, ktori budi podcenovat
potrebu bezpecnostnych opatreni a ktori budi mat’ snahu obchadzat’ uz implementované
opatrenia pri systéme s takym vel’kym mnoZstvom uzivatel'ov, ako je $tatny informacny
systém,

vysSie mozZnosti prieniku do systému - v pripade tak rozsiahleho systému akym je SIS
a s takym velkym poctom pristupovych miest je velkym problémom ustrazit’ pristup

k chrdnenym tdajom a zabezpecit’ pozadovanu troven ochrany.

Moiné spésoby ohrozenia SIS

Informécie spracovavané, prenaSané a uchovavané v SIS, ale aj prevadzka celé¢ho

systému, mozu byt’ ohrozené viacerymi sposobmi:

odcudzenie a neopravneny pristup k chranenym informaciam - velmi tazko
odhalitelny spdsob utoku veduci k moznosti nebezpecného zneuzitia odcudzenych
chranenych informécii na rézne ciele,

nepovolena modifikacia chranenych informacii - vel'mi nebezpecny spdsob utoku,
ktory moze spdsobit’ len t'azko odhalitel'né podvody v roznych oblastiach (ekonomicke;j,
dafiovej, trestno-pravnej, zivotného prostredia, zdravotnictva a  hygieny,
vodohospodarskej a pod.)

zniCenie chranenych informacii - tento druh utoku je sice mozné odhalit’ pomerne
rychlo, ale moéze dojst k znaénym, vel'mi tazko a dlho obnovitelnym Skodédm, ba
v niektorych pripadoch méze dojst’ az k nenapravitelnym Skodam,

iimyselné zniZenie priepustnosti siete, pripadne aZ uplné zahltenie celého SIS -
vysielanim faloSnych sprdv méze dojst k znizeniu funk¢nosti komunikaéného

podsystému alebo aj k aplnému znefunkéneniu SIS.

V pripade uspesného uskuto¢nenia hore uvedenych bezpecnostnych utokov je za

normalnych okolnosti ich odhalenie len velmi problematické. Ak budi aplikované

bezpec¢nostné opatrenia vo forme vedenia auditného zaznamu, bude mozné nielen odhalit’

dany utok, ale aj zistit’ sposob jeho uskutocnenia a povodcu utoku. Do auditného zdznamu

sa zaznamenavaju informacie o vybratych citlivych operaciach - alebo aj vsetkych

aktivitach v chranenom systéme.
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Otizky bezpecnosti modelu SIS

V ramci budovania SIS sa predpoklada realizacia modelu §tatneho informacného
systétmu, ¢o bude znamenat vyrazni podporu koordinicie prac v S$tatnej sprave a
racionalizaciu vizieb informatickych aktivit. Skusenosti pracovnikov Vojenského
technického ustavu Liptovsky Mikulas, ale aj informaticky vyspelych krajin dokazuju, ze
z kvalitativneho, bezpecnostného i ekonomického hl'adiska je potrebné riesit’ bezpecnost’ a
ochranu systémov sucasne s budovanim vlastnych chranenych informaénych systémov.

Preto je potrebné v ramci realizacie modelu navrhnut a overit funkcnost aj systému

bezpecnostnych opatreni i celého bezpecnostného podsystému.

Bezpecnostny projekt pilotného projektu

Najbliz§ou ilohou budovania komunikaénej infrastruktary SIS je v ramci pilotného
projektu vziajomné prepojenie krajskych uradov, pripojenie krajskych uradov k sieti
GOVNET a vo vybranom kraji aj prepojenie okresnych uradov. Potom rovnako ako pri
realizacii projektu SIS, aj v pripade pilotného projektu je potrebné pri jeho analyze a
vypracovani zohladnit otdzky a problémy suvisiace s ochranou informdcii v SIS. To

znamena, ze prilohou pilotného projektu bude aj spracovany bezpecnostny projekt

pilotného projektu a sucasne s realizaciou a overenim cCinnosti pilotného projektu bude

realizovany a overeny aj bezpec¢nostny podsystém pilotného projektu.

5. Navrhy rieSenia problémov ochrany a bezpecnosti informacii v SIS

Navrh rieSenia problémov bezpecnosti v oblasti legislativy a metodického riadenia
SIS
V oblasti legislativy SIS je potrebné vyriesit’ nasledujiice okruhy problémov:
e vypracovanie a prijatie harmonizovanych kritérii pre hodnotenie bezpecnosti IS
platnych nielen pre SIS, ale aj pre celu §tatnu spravu,
e vypracovanie navrhov a prijatie pravnych predpisov o bezpecnosti a ochrane IS:
* vytvorenie legislativneho ramca pre ochranu pristupu k uchovavanym a prendasanym
utajovanym informdaciam vo vsetkych IS,

* vytvorenie legislativneho ramca pre ochranu osobnych a dévernych udajov v 1S,

210



* vytvorenie legislativneho a pravneho rdmca pre vyuzitie dokumentov v digitalnej
forme, predovsetkym akceptovanie digitilneho podpisu (ako dokazu odosielatela
neodmietnutel’nosti prijatej spravy prijimatelom a potvrdenie odosielatel’a),

e vytvorenie podmienok pre vyuzitie metdod elektronickej ochrany pisomnych
dokumentov:

* vytvorenie legislativneho ramca pre ochranu autentickosti a obsahu pisomnych
dokumentov na baze vyuzitia elektronickych metod Sifrovej ochrany informacii,

* vytvorenie legislativneho ramca pre zabezpeCenie pisomnych dokumentov a ich
ochranu proti fyzickej strate, zni¢eniu alebo uplnej necitatelnosti vécsej Casti ich

obsahu na baze vyuzitia elektronickych metod Sifrovej ochrany informaécii.

V ,Koncepcii $tatneho informac¢ného systému na roky 1997 - 1998%, cast’
Bezpeénost a ochrana informadnych systémov, je medzi navrhom tloh pre SIS
pozadované, aby v oblasti metodického riadenia ochrany a bezpecnosti informacnych
systémov boli vykonané nasledujuce kroky:

1. Prijatie ISO normy pre bezpecnostny manazment, resp. jej vyhlasenie ako Standard pre
SIS.
2. Vydanie metodiky bezpecnosti a ochrany IS.

Rovnaku §truktiru dokumentov prijal aj rezort Ministerstva obrany SR, v ktorom
su uz niekol’ko rokov zavedené materialy pribuzného obsahového zamerania. Prijaty
armadny Standard ma oproti Standardu pozadovanému v Koncepcii, ktory je zamerany len
na bezpe€nostny manazment, $ir§i charakter s platnostou pre celt oblast’ bezpecnosti
informacénych systémov rezortu MO SR.

Druhy material vo forme smernice dopiia bezpeénostny §tandard a definuje
podmienky prevadzky bezpecnostnych podsystémov chranenych informacnych systémov a
obsah bezpecnostnych materidlov rezortu.

Pre vypracovanie uvedenych bezpecnostnych metodickych materidlov (Standardu a
metodiky), ktoré su pozZadované v Koncepcii Statneho informacného systemu, je potom
vhodné obsahovo vyuzit oba armadne materialy a vychadzat pri tom zo skiisenosti rezortu

MO SR.

Ndvrh na doplnenie Harmonogramu realizdcie tiloh SIS o ulohy ochrany a

bezpecnosti
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V Casti Harmonogram realizicie uloh SIS na roky 1997 - 1998 (dalej len
Harmonogram) Koncepcie Statneho informa¢ného systému st navrhnuté len dve z uloh
v oblasti bezpeénosti a ochrany SIS:

e Vypracovanie navrhu pravnych predpisov upravujicich bezpecnost’ a ochranu
informaénych systémov

Forma vystupu: navrh pravnych predpisov upravujucich bezpecnost a ochranu
informacénych systémov

e Bezpecnost’ a ochrana informacénych systémov

Forma vystupu: metodika

Okrem dvoch v Harmonograme pozadovanych tilohach ochrany a bezpeénosti SIS

vsak je potrebné do Harmonogramu zaradit’ d’alSie ulohy:

e Vypracovanie harmonizovanych Kkritérii pre hodnotenie bezpecnosti IS platnych
nielen pre SIS, ale aj pre celii $tatnu spravu.

Forma vystupu: kritéria pre hodnotenie bezpecnosti.

e Vypracovanie §tandardu pre oblast’ bezpe¢nosti SIS.

Forma vystupu: bezpe&nostny $tandard SIS.

e Vytvorenie podmienok pre vyuzitie metéd elektronickej ochrany pisomnych
dokumentov.

Forma vystupu: legislativny ramec pouzitia metdd elektronickej ochrany pre pisomné
dokumenty.

e Riesenie bezpe¢nosti modelu SIS.

Forma vystupu: navrh bezpe¢nostnych opatreni a realizacia bezpecnostného podsystému
modelu.

e Analyza a navrh bezpe¢nosti pilotného projektu SIS.

Forma vystupu: bezpecnostny projekt pilotného projektu.

Zaver

Vicsina systémov je fyzicky dost’ pristupnych pre verejnost’, pretoze pre vstupy do
tychto systémov existuji brany zalozené stile viacSinou iba na jednoduchom hesle. Pre
sktisen¢ho ,,sietara“ s trochou €asu nie je problém tieto brany prekonat’ a zivotne dolezité
data s na dosah ruky. A cielom utokov nemusi byt’ len vlastné ziskanie dat, ale tiez ich

uplné znicenie. Potom uz ostavaju skutocne len oci pre plac.
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Hakeri urcite od nikoho pomocnu ruku priamo nedostant. Jedna vec je ale ista -
pocet naivne spravovanych a chranenych sieti na celom svete rastie. A to je pravé miesto,
kde sa musi zacat’ so spravnym zabezpe¢enim siete. Dalou skutoénostou je, Ze uZivatelia
stale pokracuju v opakovanom pouzivani hesiel, ktoré su po sietach posielané
v nezakdédovanom tvare a daji sa snoricom odchytit’.

Pokial’ bude rozvoj Internetu pokracovat’ tak rychle ako do tejto doby, buda mat
hakeri zaujimavu a urcite vzruSujicu pracu na niekol’ko svojich Zivotov. Ako teda proti
hakerom a vSetkym ostatnym uto¢nikom bojovat? PredovSetkym pouzivanim
najbezpecnejSich ochrannych prostriedkov, vzdeldvanim uzivatelov a informovanim
spravcov systémov. Bezpecnost’ systémov by sa mala strazit’, ako sa hovori od podlahy.

Isté je, ze pokusov o narusenie cudzich syst¢tmov nebude ubtdat, skor naopak.
Treba urobit’ vSetko pre to, aby pribudalo len tych neuspeSnych, ktoré stroskotajii na
dostato¢ne vybudovanej a udrzovanej obrane. Hlavnou tlohou v podmienkach SR je, aby
sa pocet neuspesnych pokusov do systémov blizil co najviac k sto percentdm. Nie je totiz
mozné robit’ si iluzie, ze prave nase systémy tento ,,zaujem* obide. Ako ukazuje neddvna

minulost’, skor opak bude pravdou.
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