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Abstrakt:

Bezpecnost' informacnych systémov je zalozena na technickych ale aj T'udskych
aspektoch. Jednym zo zadkladnych urcujlcich aspektov pri vybere technickych opatreni je
presna a jednoznac¢na klasifikacia udajov v informacnych systémoch. S klasifikaciou udajov
priamo suvisi vyber 0s6b a vymedzenie ich opravneni pre pracu v informa¢nom systéme.

Pri budovani bezpecnosti a tvorbe bezpecnostnych projektov sa Casto dodéavatel'ské
komercné firmy, ale aj samotny prevadzkovatelia informacnych systémov (d’alej len IS),
zaoberaju navrhom a realizéciou technickych opatreni. Tieto doplnia réznymi organizaénymi
opatreniami, zvolia diferencovany pristup k udajom, ale k doslednej klasifikacii sa nedostanu.
Co ma za nasledok, Ze 'udsky faktor, ktory je najzranitelnejsou ¢astou kazdého IS, zlyhava
a stanovuje si vlastné pravidla, ktoré st vrozpore nielen sosamotnym bezpecnostnym
projektom, ale aj v rozpore s legislativou SR. Podiel’ala som sa na vykone viacerych analyz
rizik IS v Statnej sprave iv komerénych organizaciach. Predmetom bola nielen ochrana
utajovanych skutocnosti, ale aj bezpecnost’ celej organizéacie. Velka ¢ast’ mojich zisteni sa da
zhmuat pod jediny faktor: neznalost. Neznalost’ je velmi casto sposobovand neochotou
samostatne sa vzdelavat’ a samostatne mysliet. Neochota sa odévodiiuje nedostatkom casu,
nedostatkom vnutornych predpisov apod.. Podstata problému je vSak casto v Iudoch
samotnych, ktori uprednostiuju ,,zvykové pravo* pred c¢imkol'vek novym, v nespravnom
vyuzivani pracovnej doby, v neustdlom hl'adani odovodneni a vyhovoriek, preco nieco nie je
mozne.

Oblast’ personalnej a administrativnej bezpecnosti ovplyviluje aj ohodnotenie
zamestnanca. S primeranym ohodnotenim stipa zamestnancovi jeho sebavedomie, moze
nadobudntt’ pocit hrdosti na pracu, za ktoru je ohodnoteny a zdroven stiipa profesnd hrdost’.
Aj zdanlivo nepodstatna vec ako je klasifikacia udajov a ohodnotenie zodpovednosti v popise
pracovnej funkcie ¢i ndplne, moze viest’ k zvySeniu osobného ohodnotenia. Zatial’ je to skor
vynimka. Vieme, ze ak niekto pracuje s lopatou, ma za fiu ohodnotent hmotnt zodpovednost,

ale praca s informéciami, ktoré maju mnohomiliénové hodnoty, Zial', ohodnotend nie je.
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Dal§im velmi zivaznym rizikovym faktorom a jednym z najéastejsich problémov
u zakaznikov, je klasifikacia idajov. V jednom IS sa sucasne nachadzaju tdaje, ktoré su:
e verejne pristupné,
e predmetom obchodného tajomstva,
e osobné udaje,
e utajovanymi skutocnostami.

Neznalost’ a nespravna klasifikacia potom vedie k nespravne stanovenym podmienkam
pristupu, nevhodnému vyberu osOb, nespravne navrhnutym bezpecnostnym opatreniam
a v kone¢nom dosledku k naruSeniu dovernosti idajov a bezpecnosti IS.

Pre kazdu z vysSie uvedenych kategoérii idajov  platia iné legislativne predpisy.
Informacie mozu byt’ verejne pristupné v zmysle:

e zakona NR SR ¢. 211/2000 Z.z. o slobodnom pristupe k informacidm a o zmene a
doplneni niektorych zakonov (zdkon o slobode informécii)

e zakona NR SR ¢.162/1995 Z.z. o katastri nehnutel'nosti a o zapise vlastnickych a
inych prav k nehnutel'nostiam (katastralny zékon).

Chranené obchodnym tajomstvom v zmysle § 17 Obchodného zikonnika - zékona
SNR ¢. 513/1991 Zb. Obchodné tajomstvo tvoria vSetky skuto¢nosti obchodnej, vyrobnej
alebo technickej povahy stvisiace s podnikom, ktoré maju skuto¢nt alebo aspoil potencialnu
materidlnu alebo nemateridlnu hodnotu, nie st v prislusnych obchodnych kruhoch bezne
dostupné, majui byt podl'a vole podnikatel’a utajené¢ a podnikatel’ zodpovedajicim spdsobom
ich utajenie zabezpecuje.

Narabanie s osobnymi tidajmi vymedzuje zdkon o ochrane osobnych tdajov.

Podmienky na ochranu utajovanych skutocnosti, prdva a povinnosti s tym suvisiace
upravuje Zakon NR SR ¢. 241/2001 Z. z. o ochrane utajovanych skuto¢nosti a o zmene
a doplneni niektorych zakonov. V zmysle zakona vydal NBU viacero vyhlasok.

Utajovanou skutocnost'ou je informécia alebo vec uvedend v zozname utajovanych
skuto€nosti, ktort vzhl'adom na zaujem Slovenskej republiky treba chranit’ pred vyzradenim,
zneuzitim, poskodenim, znicenim, stratou alebo odcudzenim.

Informéciou je

1. obsah pisomnosti, ndkresu, vykresu, mapy, fotografie, grafu alebo iného
zaznamu,

2. obsah ustneho vyjadrenia,
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3. obsah elektrického, elektromagnetického, elektronického alebo iného fyzikalneho
transportného média.

Vecou je

1. hmotny nosi¢ so zdznamom informacii,
2. vyrobok,

3. zariadenie,

4. nehnutel'nost’.

Ujmou je také ohrozenie alebo poskodenie zdujmov Slovenskej republiky alebo
zaujmu, ku ktorého ochrane sa Slovenska republika zaviazala, ktorého nasledky nemozno
odstranit’ alebo mozno ich zmiernit’ iba naslednym opatrenim; podla vyznamu ziujmu
a zavaznosti sposobenej ujmy sa ujma c¢leni na mimoriadne vaznu ujmu, vaznu ujmu,
jednoduchu uyjmu a nevyhodnost’ pre zaujmy Slovenskej republiky.

Povodcom utajovanej skutoCnosti je osoba, ktord je opravnend rozhodnut, ze
informacia alebo vec je utajovanou skuto¢nostou, urcit’ stupeil utajenia a rozhodnut’ o zmene
alebo zruSeni stupna jej utajenia.

Oprévnenou osobou je osoba, ktord je ur€end na oboznamovanie sa s utajovanymi
skuto¢nostami alebo ktorej opravnenie na oboznamovanie sa s utajovanymi skutocnost’ami
vzniklo zo zékona.

Nepovolanou osobou je osoba, ktora nie je oprdvnend oboznamovat’ sa s utajovanymi
skuto¢nostami alebo ktord nie je opravnend oboznamovat’ sa s utajovanymi skutocnost’ami
nad rozsah, ktory jej je urceny.

Technickym prostriedkom je zariadenie alebo systém ureny na vytvaranie,
spracuvanie, prenos, ukladanie a ochranu utajovanych skutoc¢nosti.

Utajované skutocnosti sa podl'a stupiia utajenia ¢lenia na

a) prisne tajné,
b) tajné,

c) doverné,

d) vyhradené.

V praxi znamena ochrana utajovanych skuto¢nosti vytvdranie podmienok na
personalnu, fyzickd, administrativnu, objektovll a priemyselni bezpecnost, Sifrovi ochranu
informacii a bezpe¢nost’ technickych prostriedkov.

Umyselne som uviedla vymedzenie pojmov zo zikona az www-stranky NBU.

Vytvaranie podmienok na ochranu utajovanych skutoCnosti je rozdielne podla stupna
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utajenia. Ak teda nespravne klasifikujeme informécie a ozna¢ime ich inym stupfiom utajenia
aky urcil povodca, moze sa stat’, ¢o sa aj stava, ze poruSime zakon hned’ niekol'kokrat.

Zo zoznamu utajovanych skuto¢nosti, ktory tvori vyhlasku NBU &. 432/2001
Z.z., prilohy €. 11 citujem niektoré utajované skuto¢nosti s uvedenim stupna utajenia:

25. Katalogy (zoznamy) udajov o trigonometrickych bodoch zariadeni na obranu Statu
a ostatnych tcelovych zariadeni v suradnicovom systéme 1942 - PT

26. Katalogy suradnic geodetickych bodov v systéme S-42/83 vratane prilohovych
map vydavané Topografickou sluzbou armady a stradnice trigonometrickych bodov zo
suvislého tizemia vicsieho ako Gzemie zobrazené v jednom mapovom liste mierky 1:100 000
-PT

109. Letecké a pozemné meracské snimky a snimky leteckého dial’kového prieskumu
uzemia Statu, ak to ich povaha vyzaduje - T

111. Mapové podklady so zakresmy vojenskych objektov vratane ich ochrannych
a bezpecnostnych pasiem na ucely ochrany zaujmov rezortu obrany - D,T

275. Mapové podklady, udaje o vojenskej stavebnej ¢innosti a konkrétnom vyuziti,
evidencia pohybu 0s6b a techniky tykajiica sa izemi na zabezpecenie obranyschopnosti Statu
-D

276. Specidlne mapy vsetkych druhov a mierok v grafickej alebo digitalnej forme
a databazy o uzemi Statu - D

277. Topografické mapy so Specidlnou vojenskou nadstavbou, pisomné a grafické
pomdcky uréené na operacnil pripravu Uzemia, zoznamy, registre, databazy a d’alSie
informacie v analogovej 1 digitdlnej forme, ktoré su uréené pre potreby obrany Statu - D

278. Vojensko-geografické vyhodnotenia uzemia Statu - D

301. Udaje, mapové podklady adoklady sluZiace na vypracovanie priebeznych
ro¢nych a zaverecnych spradv o sanacnych pracach na uzemiach urcenych na zabezpecCenie

obranyschopnosti §tatu a vo vojenskych objektoch -V

Z vybranej Casti zoznamu je zrejmé, ze zaradenie niektorych udajov spravne podla
stupfia utajenia nie je vzdy jednoznacné.

Vo svojej praxi som sa stretla s tym, Ze opravnend osoba oznacovala vystupy z GIS
poskytované stavebnej firme ako podklady pre stavbu inzinierskych sieti s oznacenim
., Tajné*. Coho sa dopustila:

1. oznacila informaciu stupfiom utajenia, ktory jej neprindlezi (nejednalo sa o

»Katalog®),
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2. odovzdala utajovanu skutoc¢nost’ bez toho, aby si overila, ¢i osoba, ktorej poskytuje
utajovanu skuto¢nost’, mé zodpovedajuce opravnenie, €ize sama porusila zékon.

Na moju otazku, preco tak konala, som dostala odpoved’: ,,Vzdy im poskytujeme tieto
informécie, lebo musime, inak$ie by nemohli stavat. Oznacenie ,,tajné“ ma ten uc¢inok, ze sa
budu lepsie starat’ o dovernost™. Zakladnym problémom bol fakt, Ze dand osoba vyhlasila, Ze
suradnice uvedené na vykrese su suhrnnymi udajmi resp. informaciami.

V zmysle terajSej legislativy moze oznacit’ stupiiom utajenia len povodca informacie,
nie ktorykol'vek uzivatel' podl'a svojho uvdzenia. Teda podstata je v tom, Ze je potrebné pre
kazdy IS zaviest' presnu klasifikdciu dat (informacii). Ak je problémom vymedzit kedy
suradnice predstavuju suhrnné udaje (katalog), potom musi o odovzdavani prislusnych
vystupov rozhodovat’ len jedind osoba s nalezitym vzdelanim a opravnenim. Postipenie
utajovanych skuto¢nosti zo Statneho organu pravnickym osobdm podlieha zvySenym
poziadavkdm na zabezpecenie ich ochrany:

e mozno postipit’ len ti utajovanii skutoc¢nost’, ktora je v pdsobnosti tohto Statneho
organu,

e pravnicka osoba musi spiiiat’ podmienky priemyselnej bezpeénosti,

e postipenie moéze byt vykonané len na zaklade zmluvy, ktora musi obsahovat’ zoznam
osOb, rozsah ich opravnenia na oboznamovanie sa s utajovanymi skuto¢nostami

u pravnickej osoby atd’.,

e postipenie sa moze vykonat az po suhlase ustredného organu Statnej spravy, do

ktorého posobnosti utajovana skutocnost’ patri.

V sucasnych podmienkach ziskanie priemyselnej bezpecnosti a bezpecnostné
previerky os6b su velmi zdihavym procesom. Ak by sme oznaovali zo zvyku niektoré
suhrnné grafické informéacie ako utajované skutocnosti, mohlo by to viest’ k znacnym skodam
a zbyto¢nym problémom.

Ak je potrebné postupovanll informaciu chranit’ a nie je utajovanou skuto¢nostou,
mézeme vyuzit ,fenomém® obchodného tajomstva. V tomto pripade podmienky urcuje
pravnicka osoba, ktora je ,,vlastnikom* informacie. Zédkon nevylucuje zavedenie tohto pojmu
aj pre Statne organy, institucie, rozpoctoveé a iné organizacie.

ESte stale pretrvava zvyk oznaCovat vybrané citlivejSie informacie a dokumenty

terminom ,,doverné“. PredovsSetkym v Statnych inStitGcidch moze nastat’ situacia, ze sa
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utajované skuto€nosti a tieto informdcie, ktoré nie st utajovanymi budi oznacovat’ rovnakym
terminom, Co predstavuje z hl'adiska zabezpecenia ochrany utajovanych skuto¢nosti problém.
Ak som sa doposial’ venovala predovsetkym poskytovaniu informdacii smerom von,
potom je potrebné aspoil prikladom naznacit’ rizikd, ktoré hrozia pri pozadovani informacii.
Priklad: inStitucia pozaduje od akciovej spolocnosti urCité informécie v digitalnej
forme z jej GIS. Ak tato inStitucia, 1 ked’ Statna, nema narok zo zédkona a pozaduje informacie,
musi pocitat’ s tym, Ze jej poziadavka bude odmietnuta. Dévody mézu byt rdzne:
e v GISe sa nachadzaju utajované skutocnosti, ktoré nevedia jednoducho oddelit
a technicky by po ich vycleneni subor stratil vypovedaciu schopnost’,
e v GISe sa nachadzaju informéacie, ktoré st predmetom obchodného tajomstva,
e do vybudovania GISu boli vlozené znac¢né prostriedky a stanovenie ceny by bol
problém, resp. by mohla byt pomerne vysoka,

e akciova spolo¢nost’ nemé zaujem poskytovat’ informacie.

Casto si ani tvorcovia mép neuvedomuji, Ze zobrazili objekty, ktoré sa stali objektmi
sroznou uroviiou dolezitosti ato napr. z pohladu Statnych hmotnych rezerv, alebo aj
z pohl'adu poziadaviek obrany Statu. Preto je potrebné vsetky vystupy z GIS sledovat’ aj
z pohl'adu zmien kategorizacie udajov. Kategorizacia je proces, ktory je zivy, moze sa menit’
v Case 1 legislative.

Okrem vSeobecne zavdznych pravnych predpisov maju vplyv na navrh bezpecnosti aj
normy, ktoré sa pri tvorbe bezpecnostnych dokumentov vyuzivaja. V aprili r. 2002 boli do
sustavy STN zavedené aj normy zoblasti riadenia informacnej bezpeCnosti. V norme
Informacné technologie Kdodex praxe manazérstva informacnej bezpecnosti — STN ISO/IEC
17799 je jednou zo zékladnych poziadaviek klasifikécia udajov. Klasifikacia informacii je
sucastou kapitoly: Klasifikacia ariadenia aktiv, Klasifikdcia informacii. Jej cielom je
zabezpecit' pre informacné aktiva vhodnu turoven ochrany. Informacie by mali byt
klasifikované tak, aby na jej zdklade mohla byt oznacena potreba, priorita a stupeil ochrany.
Pre kazdu klasifikaciu by mali byt definované procediry nardbania, ktoré by pokryvali vSetky
¢innosti v ramci narabania sinformaciami. Norma Informacné technologie Navod na
manazérstvo bezpeénosti IT Cast’ 3: Techniky pre manazment bezpeénosti IT — STN ISO/IEC
TR 13335 — 3 sa tiez zaobera klasifikdciou informacii. Navrh bezpecnostnych opatreni zavisi

aj od klasifikacie informacnych aktiv, ktoré je zdkladom pre ndvrh bezpecnostnych domén.
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Bezpecnostné domény potom tvoria architektiru bezpec¢nosti IT, ktord popisuje, ako mozu
byt’ splnené poziadavky na bezpecnost’ IT.

Samozrejme, ze moja prednasSka len naznacila problémy, ktoré moézu vzniknat
nevhodnou klasifikaciu informacii. Prednaska nebola Skolenim z oblasti ochrany utajovanych
skutocnosti, ¢i prdva, ani nevymedzila vsSetky moznosti klasifikacie wdajov. Spdsob
klasifikacie informadcii je zavisly od organizacie a od ciel’a, ktory chceme dosiahnut’. V zévere
by som si vSak dovolila upozornit, ze spravna klasifikacia je podkladom a vychodiskom pre

spravne spracované bezpecnostné projekty.
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